Zarzadzenie Nr 63/2025

Wéjta Gminy Czarnia

z dnia 31 grudnia 2025r.

w sprawie powolania Administratora Systemu KSeF (Krajowy System e-Faktur) oraz zasad

nadawania uprawnien dla uzytkownikow Systemu KSeF w Gminie Czarnia

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 1. 0 samorzadzie gminnym (tekst jednolity:
Dz. U. z 2024 r. poz. 1465 z pézn. zm.), w zwiazku z art. 4 Rozporzadzenia Ministra Finanséw z dnia

27 grudnia 2021r. w sprawie korzystania z Krajowego Systemu e-Faktur (Dz.U.z 2021 r. poz. 2481 z

podzn. zm.):

§1

1. W zwiazku z ,,Zawiadomieniem ZAW-FA o nadaniu lub odebraniu uprawnien do korzystania z
Krajowego Systemu e-Faktur ztozonym do wlasciwego naczelnika urzedu skarbowego upowazniam
Marka Piérkowskiego — Wéjta Gminy Czarnia — do petnienia roli osoby uprawnionej na podstawie
zawiadomienia ZAW-FA do korzystania z Krajowego Systemu e-Faktur w oprogramowaniu

interfejsowym, zwanym dalej ,,KSeF”.

2. Do zadan osoby uprawnionej, o ktérej mowa ust. 1, nalezy petnienie roli Administratora Systemu

KSeF w zakresie wlasciwosci podatnika — Gminy Czarnia, w tym w szczeg6lnosci do:
1) nadawania uprawnien;
2) nadawania uprawnien do zarzadzania jednostkami zaleznymi (jednostkami organizacyjnymi);

3. W celu zapewnienia ciaglosci dziatania systemu KSeF upowazniam réwniez nastepujacych

pracownikéw Urzedu:
1) Skarbnik Gminy Czarnia — Krystyna Piérkowska;
2) Sekretarz Gminy Czarnia — Grzegorz Kamzelski;

Do petnienia roli Administratora Systemu KSeF w zakresie wiasciwosci podatnika-Gminy Czarnia,

ktérych uprawienia zostang nadane przez Administratora Systemu KSeF, o ktérym mowa w ust. 1.



§2
1. Uprawnienia do korzystania z systemu KSeF dla pracownikéw Urzedu Gminy Czarnia zgodnie z

wykonywanym zakresem czynnosci nadaje Administrator Systemu KSeF.

2.Uprawnienia do korzystania z system KSeF dla pracownikéw jednostek zaleznych (jednostek
organizacyjnych), zgodnie z wykonywanym zakresem czynnos$ci, nadaje lub odbiera Administrator

jednostki zalezne;j.

§3

Wprowadza si¢ Instrukcje zarzadzania uprawnieniami w ramach Krajowego Systemu e-Faktur,
stanowigca zalacznik do niniejszego zarzadzenia.

§4

Administratorem jednostki zaleznej jest dyrektor jednostki organizacyjnej, uprawniony przez

Administratora Systemu KSeF, o ktorym mowa w § 1 ust. 1.
Administrator jednostki zaleznej posiada uprawnienia w szczego6lnosci do:
1) zarzadzania uprawnieniami w KSeF;

2) przegladania uprawnien w KSeF, w obrebie danej jednostki zaleznej;

§5 _
Wykonanie zarzadzenia powierza si¢ Wojtowi Gminy Czarnia oraz kierownikom jednostek

organizacyjnych objetych centralizacja VAT.

§o6

Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Zalgcznik
do Zarzgdzenia Nr 63/2025
Wijta Gminy Czarnia z

dnia 31 grudnia 2025r.

Instrukcja zarzgdzania uprawnieniami
w ramach Krajowego Systemu e-Faktur

Rozdziat 1
Przepisy ogélne

§1

Ilekro¢ w niniejszym dokumencie jest mowa o:

1. administratorze systemu KSeF — nalezy przez to rozumie¢ Wojta Gminy Czarnia,
2. Urzad Gminy — nalezy przez to rozumie¢ Urzad Gminy Czarnia,
3. uzytkowniku systemu — nalezy przez to rozumie¢ osobg upowazniong do:

a) nadawania uprawnien,

b) nadawania uprawnien do zarzadzania jednostkami podrzednymi,

¢) wystawiania faktur,

d) dostepu do faktur.

Rozdzial 2
Procedury nadawania i zmiany uprawniefn w ramach KSeF
§2
1. Kazdy uzytkownik systemu przed uzyskaniem uprawniefi do systemu KSeF ma obowiazek
zapoznac sig z:
a) rozporzadzeniem Ministra Finanséw z dnia 27 grudnia 2021 r. w sprawie korzystania z
Krajowego Systemu e-Faktur? (Dz.U. z 2021 r. poz. 2481 ze zm.),
b) niniejsza instrukcja.
2. Zapoznanie si¢ z przepisami wymienionymi w ustepie 1 pracownik potwierdza wiasnorgcznym

podpisem na oswiadczeniu, ktérego wzor stanowi zalgeznik nr 2 do niniejszej instrukcji.



A

10.

11.

12.

13.

14.

15.

16.

Administrator systemu KSeF przyznaje pracownikowi uprawnienia w zakresie dostepu do
systemu.

Karta ewidencyjna powinna odzwierciedlaé¢ aktualny stan systemu w zakresie uzytkownikéw i
ich uprawnien oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.

Wzor karty ewidencyjnej powinien zawierac:

imi¢ i nazwisko uzytkownika systeméw informatycznych,

rodzaj uprawnienia,

date nadania uprawnienia,

date odebrania uprawnienia,

przyczyne odebrania uprawnienia,

podpis administratora systemu KSeF.

Wzor karty ewidencyjnej uprawnien w zakresie dostgpu i obstugi KSeF zwigzanych z dostepem
do KSeF stanowi zalacznik nr 3 do niniejszej instrukeji.

Przyznanie uprawniefi w zakresie dostgpu do systemu KSeF polega na wprowadzeniu do
systemu kazdego uzytkownika oraz wykazu dostgpnych mu danych i operacji.

Pracownik ma prawo do wykonywania tylko tych czynnoscei, do ktdrych zostat upowazniony.
Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostgpu.

Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnieni traktowane bedg jako
naruszenie podstawowych obowigzkéw pracowniczych.

Pracownik zatrudniony przy pracy w systemie KSeF zobowigzany jest do zachowania
tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.

W systemie KSeF stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie dostepu do
komputera oraz na poziomie dostepu do aplikacji.

Odebranie uprawnien pracownikowi dokonywane jest przez administratora systemu z podaniem
daty oraz przyczyny odebrania uprawnien. Odebranie uprawnien pracownikowi réwnowazne
jest z usunieciem konta w systemie KSeF.

Osoby odpowiedzialne za prace poszczegdlnych zespoldw zobowigzane sa pisemnie
informowa¢ administratora systemu KSeF o kazdej zmianie dotyczacej podlegltych
pracownikow, majacej wplyw na zakres posiadanych uprawnien w systemie informatycznym.
Identyfikator osoby, ktéra utracita uprawnienia dostepu do systemu KSeF, nalezy niezwlocznie
zablokowaé w systemie informatycznym, w ktérym jest on przetwarzany, oraz uniewaznic jej
hasto.

Administrator systemu KSeF zobowigzany jest do prowadzenia i ochrony rejestru

uzytkownikéw i ich uprawnien w systemie informatycznym.



Rozdzial 3

Zasady poslugiwania si¢ haslami

§3

§4

§5

Bezposredni dostgp do systemu KSeF moze mie¢ miejsce wylacznie po podaniu identyfikatora
i hasta.

Haslo powinno by¢ zmieniane przez uzytkownika co najmniej raz w miesigcu.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu KSeF nie powinien by¢ przydzielany innej osobie.
Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich hasel.

Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

Pracownik nie ma prawa do udostepniania haset danej grupy osobom spoza tej grupy, dla ktérej
zostaty one utworzone.

Hasto nalezy wprowadza¢ w sposéb, ktory uniemozliwia innym osobom jego poznanie.

Aby rozpocza¢ pracg w systemie KSeF, nalezy zalogowac si¢ do systemu przy uzyciu
indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odlegloé¢ uniemozliwiajaca jego obserwacje, nalezy
wylogowaé si¢ z systemu (zablokowa¢ dostep) lub — jezeli taka mozliwo$¢ nie istnieje — wyjs¢
z programu.

Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ operacj¢ wylogowania z systemu.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programéw, wykonaé zamknigeie systemu i — jezeli jest to konieczne — wylogowac si¢ z sieci
komputerowej.

Niedopuszczalne jest wylgczanie komputera przed zamknigciem oprogramowania oraz

zakonczeniem pracy w sieci.

Srodki ochrony systemu przed zto$liwym oprogramowaniem, w tym wirusami komputerowymi:

1.

Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujace w trybie monitora.

Kazdy e-mail wptywajacy do Urzgdu Gminy musi by¢ sprawdzony pod katem wystepowania
wiruséw przez program antywirusowy.

Definicje wzorcow wiruséw aktualizowane s3 kilka razy w czasie dnia.

Zabrania si¢ uzywania nonikéw niewiadomego pochodzenia bez wezesniejszego sprawdzenia

ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory nosnika zamierza

uzy¢.



5. Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktéry pobrat plik.

6. Zabrania si¢ odczytywania zalacznikoéw poczty elektroniczne]j bez wezesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktdry poczte otrzymat.

7. Administrator systemu informatycznego przeprowadza cykliczne kontrole antywirusowe na
wszystkich komputerach — minimum raz na trzy miesiace.

8. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgloszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

9. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe, na

ktérym wirusa wykryto.

Rozdzial 6

Postepowanie w sytuacji naruszenia dostepu do KSeF

56 |

Postgpowanie w sytuacji naruszenia dostepu do KSeF okre$la instrukcja regulujaca postgpowanie
pracownikéw Urzegdu Gminy zatrudnionych przy obstudze KSeF w przypadku stwierdzenia naruszenia

bezpieczenstwa danych osobowych, stanowiaca zatacznik nr 4 do niniejszej instrukeji.

Rozdzial 7
Procedury wykonywania przegladéw i konserwacji systemu
§7

1. Awaria systemu KSeF:

1. w czasie niedostgpnosci KSeF nie bedzie mozliwosci korzystania z systemu;

2. faktury beda mogly by¢ wystawiane wytacznie w czasie dostepnosci systemu;

3. wprzypadku, gdy data wystawienia zawarta w fakturze (pole P_1) bedzie inna niz data
przestania do systemu, faktur¢ uznaje si¢ za wystawiong w momencie jej przestania
zgodnie z art. 106na ust. 1 ustawy o VAT,

4. komunikaty o niedostgpnosci systemu monitoruje wyznaczony pracownik jednostki
pod adresem: https://www.gov.pl/web/kas/komunikaty.

2. Rejestracja dziatan konserwacyjnych, awarii oraz napraw:

1. administrator systemu KSeF prowadzi Dziennik systemu informatycznego — wzor i
zakres informacji rejestrowanych w dzienniku okresla zafacznik nr 5 do niniejszej
instrukcji;

2. wpisow do dziennika moze dokonywaé administrator systemu KSeF, administrator

systemu lub osoby wyznaczone.



Rozdzial 8

Polaczenie do sieci Internet

§8

Potaczenie lokalnej sieci komputerowej z Internetem jest dopuszczalne wylacznie po zainstalowaniu

mechanizméw ochronnych oraz kompleksowego oprogramowania antywirusowego.

Rozdzial 9

Postanowienia koncowe

§9

Na stanowisku pracy obowiazuje bezwzgledny zakaz instalowania jakiegokolwiek oprogramowania.
Pracownik, chcac zainstalowaé aplikacje lub program, musi uzyskaé pisemng zgode od administratora

systemu informatycznego.



Zalacznik nr 1

do Instrukcji zarzadzania uprawnieniami w ramach KSeF
Upowaznienie dla administratora systemu KSeF

Na podstawie § 3 pkt 3 Instrukcji zarzadzania systemem informatycznym z dniem .....................
wyznaczam administratora systemu KSeF, powierzajagc t¢ funkcje Panu / Pani .........cccooeeviennnn.
postugujacemu/ej sie numerem PESEL ...

( podpis administratora bezpieczenstwa informacji lub administratora danych osobowych )

Ja, nizej podpisany/a, zobowiazuj¢ si¢ do pelnienia obowiazkdéw administratora systemu KSeF w

oparciu o przepisy wewnetrzne obowiazujace w jednostce organizacyjne;j.

(podpis administratora systemu KSeF)
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Zalacznik nr 2

do Instrukeji zarzadzania uprawnieniami w ramach KSeF
Oswiadczenie

Oswiadczam, ze w zwiazku z wykonywaniem obowigzkow stuzbowych przetwarzam dane oraz mam

dostep do systemu KSeF, a takze zapoznalem sig z:

1. rozporzadzeniem Ministra Finanséw z dnia 27 grudnia 2021 r. w sprawie korzystania z

Krajowego Systemu e-Faktur,

2. Instrukejg zarzadzania uprawnieniami w ramach KSeF w Urzedzie Gminy Czarnia

(podpis pracownika)
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Zalacznik nr 3

do Instrukcji zarzadzania uprawnieniami w ramach KSeF

Karta ewidencyjna uprawnien w zakresie dostepu i obslugi KSeF

w Urzedzie Gminy Czarnia

Identyfikator uzytkownika

Nazwisko i imi¢ uzytkownika

Lp... Rodzaj Data nadania Podpis Data i przyczyna
uprawnienia uprawnien administratora odebrania
systemu KSeF uprawnien
1.
2.
3.
4.
S.
6.
7.
8.
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Zalgcznik nr 4

do Instrukcji zarzadzania uprawnieniami w ramach KSeF

Instrukeja regulujaca postepowanie pracownikow
Urzedu Gminy Czarnia
zatrudnionych przy przetwarzaniu danych osobowych

w przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych

§1
Niniejsza instrukcja reguluje postgpowanie pracownikow Urzedu Gminy Czarnia zatrudnionych przy

obstudze systemu KSeF w przypadku stwierdzenia naruszenia bezpieczefistwa danych.

§2
Celem niniejszej instrukcji jest okreslenie zadan pracownikdw zatrudnionych przy obstudze systemu

KSeF w zakresie:

1. ochrony danych przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem

lub pozyskaniem danych osobowych, a takze ich utrata

2. ochrony zasobdw technicznych w przypadku stwierdzenia naruszenia ochrony danych lub

zabezpieczen systemu informatycznego.

§3

Naruszenie ochrony danych systemu KSeF moze zosta¢ stwierdzone na podstawie oceny:
1. stanu urzgdzen technicznych,
2. zawartosci zbioréw danych osobowych,

sposobu dzialania programu lub jakosci komunikacji w sieci teleinformatycznej,

(98]
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metod pracy (w tym obiegu dokumentow).

§4

W przypadku stwierdzenia naruszenia ochrony danych systemu KSeF nalezy bezzwlocznie:
1. powiadomi¢ administratora systemu KSekF;

2. zablokowa¢ dostep do systemu dla uzytkownikéw oraz oséb nieupowaznionych;



§5

§6

podja¢ dzialania majace na celu zminimalizowanie lub catkowite wyeliminowanie powstatego

zagrozenia — o ile czynnosci te nie spowoduja przekroczenia uprawnien pracownika;

zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia

bezpieczenistwa systemu.

Pracownik, ktory stwierdzil naruszenie bezpieczenstwa danych systemu KSeF, jest

zobowigzany niezwlocznie powiadomi¢ administratora systemu KSeF.

Na stanowisku, na ktdérym stwierdzono naruszenie zabezpieczenia danych, administrator
systemu KSeF i osoba przefozona pracownika przejmuja nadzér nad praca w systemie,
odsuwajac jednoczesnie od stanowiska pracownika, ktory dotychczas na nim pracowat, az do

czasu wydania odmiennej decyzji.

Administrator systemu KSeF lub osoba przez niego upowazniona podejmuje czynnosci wyjasniajce,

majace na celu ustalenie:

§7

1.

2.

przyczyn i okolicznosci naruszenia bezpieczenistwa danych osobowych;
0sob winnych naruszenia bezpieczenstwa danych osobowych;

skutkdw naruszenia.

Administrator danych zobowigzany jest do powiadomienia o zaistnialej sytuacji kierownika
Urzedu Gminy Czarnia, ktéry podejmuje decyzje o wykonaniu czynnoéci zmierzajacych do

przywrdcenia poprawnej pracy systemu oraz o ponownym przystgpieniu do pracy w systemie.

Administrator systemu KSeF zobowigzany jest do sporzadzenia pisemnego raportu na temat

zaistnialej sytuacji, zawierajgcego co najmnie;:
1. date i miejsce wystapienia naruszenia,
2. zakres ujawnionych danych,
3. przyczyne ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy,

4. sposdb rozwigzania problemu,



5. przyjete rozwigzania majace na celu wyeliminowanie podobnych zdarzen w

przysztosci.

mgr inz. Marek Piorkowski



Zalacznik nr 5

do Instrukcji zarzgdzania uprawnieniami w ramach KSeF

Urzedu Gminy Czarnia

Dziennik systemu informatycznego

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu KSeF, a w szczegolnosci:

1. w przypadku awarii — opis awarii, przyczyn awarii, szkod wyniklych na skutek awarii, sposobu

usunigcia awarii, opis systemu po awarii, wnioski;

2. w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

Data i godzina Opis Podjete

Lp. Whioski Podpis
zdarzenia zdarzenia dzialania

1.

2.

3.

4,
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